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Abstrak 
Permasalahan jaringan yang umum terjadi adalah menyediakan jalur yang tingkat ketersediaan
 
tinggi. Hal ini tidak bisa dilakukan tanpa arsitektur jalur data. Load balancing merupakan salah satu 
metode untuk meningkatkan ketersediaan. 
Virtual Private Network (VPN) merupakan sebuah teknologi yang memungkinkan adanya koneksi 
jaringan data private pada jaringan publik untuk menghubungkan antara client dan server. VPN server 
dibuat dengan menggunakan router virtual yang disebut Pfsense. Pfsense adalah sistem operasi open 
sourceFreeBSD yang dirancang sebagai firewall dan router. Tampilan yang sederhana dengan web GUI 
administrator memudahkan untuk menjaga sistem. 
 
Kata Kunci : Router,Pfsense dan Virtual Privat Network 
 
Abstract 
A  common problem in the  network was  providing a  high level  of  availability.This can not 
 
accomplished without modifying data bus architecture. Load balancing is one of many method to increase 
the availability. 
Virtual Private Network (VPN) is a technology which allows for a private data network 
connections on the public network to connect between client to server. VPN server are created using a 
virtual router called Pfsense. Pfsense is a FreeBSD open source operating system that is designed as a 
firewall and router. Simple display with web GUI makes it easy for administrator maintain the system. 
 
Keywords:Router,Pfsense dan Virtual Private Network. 
 
 
 
1.      Pendahuluan 
 
 
Masalah keamanan kemudahan dan kecepatan transfer (pertukaran data)  adalah satu aspek  yang penting dari  suatu jaringan 
komunikasi terutama  untuk  perusahaan perusahaan  skala  menengah keatas dan  universitas teknologi  internet  dahulu digunakan oleh 
perusahaan perusahaan dan universitas sebagai sebuah jaringan komunikasi yang terbuka yang dapat mengakses, berbagai dan menambah 
informasi semudah mungkin sehingga jatuhnya informasi ya ng bersifat rahasia dari satu perusahaan dan universitas ke mungkinan besar bisa 
terjadi yang dapat menyebabkan kerugian bagi perusahaan dan untiversitas tersebut. Selain itu transfer (pertukaran data) yang awal mulanya 
melaluihardcopy berupa tulisan tangan, dokumen, laporan bulanan, melalui media flaskdisk, dan sebagainya, telah berkembang menjadi 
komunikasi menggunakan jaringan internet karena tuntutan waktu dan efisensi. 
 
Komunikasi  data  pada internet  masalah keamanan,  kemudahan dan kecepatan transfer  (pertukaran data)  hal  ini  yang  harus 
diperhatikan pemilik dan administratorsystem informasi suatu perusahaan dalam melakukan kegiatan di dunia internet, sehingga kerahasiaan 
informasi  suatu  perusahaan  dan  universitas  bisa  terjaga  dengan  baik  dan  kemudahan  dan  kecepatan  (pertukaran  data)  bisa  di 
implementasikan menjadi nilai lebih yang bisa berpengaruh pada cost perusahaan dan universitas.
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Secara umun VPN adalah suatu proses dimana jaringan umum (public network atau internet) diamankan untuk memfungsikan sebagai 
jaringan private (private network) sebuah VPN tidak didefisikan sebagai rangkaian khusus atau rute, tetapi didefinisikan oleh mekanisme 
keamanan dan prosedur prosedur yang hanya mengizinkan pengguna yang ditunjuk akses ke VPN dan informa si yang mengalir melaluinya. 
 
2.      Simulasi Sistem 
 
Untuk gambar  simulasi dibawah ini menjelaskan tentang sistem kerja jaringan vpn yang di mana terdapat 1 server dan 1 mirror yang 
digunakan saat kondisi normal. Saat kondisi normal user yang telah terkoneksi dengan vpn akan mendapatkan hak akses untuk mengakses 
Web dan Mail Server yang telah disediakan dan mirror akan tidak akan dapat diakses. 
 
Gambar3 1 Tampilan skenario kondisi normal 
 
Untuk gambar simulasi dibawah, server akan dibuat down. Dan secara otomatis user yang mengakses server utama akan dialihkan ke server 
mirror yang telah ada. 
 
Gambar3 2 Ske nario Saat Server 1 Mati 
 
 
 
 
1.1   Persiapan Perangkat 
Si mulasi yang dilakukan seperti gambar 3.3 Skenario yang berjalan.Dalam simulasi menggunakan 4 buah laptop yang mempunyai tugas 
berbeda.Laptop 1 berguna sebagai router sekaligus server yang berjalan di VMware.Laptop 2 berguna sebagai monitoring jaringan yang 
telah terhubung dengan laptop 1 menggunakan kabel UTP.Laptop 3 dan 4 terhubung dengan laptop 1 menggunakan jaringan internet yang 
tersedia. Untuk dapat mengaksesserver Laptop 1 dan 2 akan mendapatkan user dan password yang akan diberikan oleh Openvpn.
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Gambar3 3 Skenario yang berjalan 
 
 
Perangkat keras yang digunakan 
1.     4 Buah Notebook 
 
2.     1 Buah kabel Ethernet straight 
 
3.     Tablet Advan T1j sebagai tethering hotspot 
 
Tabel 3 1 Spesifikasi Perangkat Keras 
 
 Laptop 1 Laptop 2 Laptop 3 Laptop 4 Tablet 
Device Server (Virtual) Router (Virtual) Aspire 4750z Ienovo S 206 Aspire One D270 Advan T1j 
Processor Shared Virtual Shared Virtual Intel Core Dual Core 1.2 
Ghz 
Intel Atom 1.6 
Ghz 
ARM Cortex 
A7 DualCore – 
1.3Ghz 
Memory 1 Gb 256 Gb 2 Gb DDR 3 2 Gb 2 Gb DDR 3 512 Mb 
Disk 20 Gb 20 Gb 500 Gb 320 Gb 320 Gb 2 Gb 
Network 1 192.168.0.6 192.168.0.0 192.168.0.3 DHCP 
(Wireless) 
DHCP (Wireless) 192.168.43.0 
Network 2 192.168.0.4 192.168.43.0     
Perangkat Lunak Yang Digunakan  
Tabel 3 2 Perangkat Lunak
 
No Perangkat Lunak Kegunaan 
1 VM Ware 9.0 Virtual Machine 
2 Ubuntu Server 12.04 OS Untuk Server 
3 Linux Mint OS Untuk Client 1 
4 Windows 7 Ultimate OS Untuk Client 2 
5 Pfsense Virtual Router 
6 Apache Web Server 
7 Joomla Web Server 
8 Bind9 Mail Server 
9 Squirrel Mail Mail Server 
10 Post Fix Mail Server 
11 Mozilla Firefox Browser 
12 Google Chrome Browser 
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3.3       Simulasi Sistem 
Sebelum Client dapat terhubung dengan server, client terlebih dahulu akan menda pat hak akses yang akan diberikan oleh Pfsense. Hak akses 
ini digunakan a gar client dapat mengakses web server dan mail server.Apabila client tidak mendapat hak akses maka client tidak dapat 
mengakses server yang telah disediakan. Untuk mendapatkannya admin membuka VPN-Openvpn-client install packages, kemudian export 
nama client yang sudah dibuat. 
 
Gambar3 4 Tampilan packages router 
 
 
Dalam melakukan si mulasi client menggunakan browser Mozilla firefox dan Google Chrome.Untuk pertama kali Client terkoneksi terlebih 
dahulu ke jaringan VPN.Untuk dapat mengakses jaringan VPN Client terlebih dahulu menginstall Openvpn untuk windows. Hasil dari 
membuka Openvpn akan terlihat seperti gambar 
 
Gambar3 5 Client Terkone ksi dengan VPN untuk Windows 
 
Untuk Client 2 untuk terhubung langsung ke dalam VPN Client tidak perlu menginstall Openvpn terlebih.Client bisa membuka langsung 
lewat dari terminal
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Gambar3 6 Client terkoneksi dengan VPN lewat Linux Mint 
 
 
Dala m melakukan si mulasi client yang telah terhubung client bisa menjadi administrator untuk web server dan mail server.Selain dari hal 
tersebut  client  bisa  melakukan  monitoring jaringan  melalui  pfsense.Seperti gambar  3.5  client  yang  telah  mendapat  hak  akses dapat 
menggunakan membuka web server joomla dari sisi client.Joomla digunakan dikarenakan karena konfigurasi yang lebih mudah dan telah 
berbasis web. Di sisi joomla client bisa mendaftar menjadi user seperti gambar 3.6 
 
Gambar3 7 Tampilan Joomla Administrator 
 
 
 
Gambar3 8 Tampilan Joomla User 
 
 
Selain menggunakan web server ada juga mail server yang bisa diakses oleh client. Untuk mail server yang digunakan adalah squirrelmail 
seperti gambar 3.7.Squirrelmail digunakan dikarenakan telah berbasis web dan tidak membutuhkan syntax yang panjang.Seperti halnya pada 
joomla, pertama-tama client harus membuat usename terlebih dahulu untuk dapat mengakses squirrelmail. Dalam gambar 3.8 usernama 
telah dibuat dan dapat membuka
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Gambar3 9 Tampilan SquirrelMail 
 
 
Gambar3 10 Tampilan User SquirrelMail 
 
 
Penggunaan virtual router mempunyai peran yang sangat penting dalam membangun sebuah jaringan, dalam hal ini penggunaan pfsense 
sebagai virtual router mempunyai banyak kegunaan pfsense mempunyai banyak source yang bi sa dapat digunakan.Mulai dari konfigurasi 
VPN, routing table, dan monitoring dapat dilakukan dalam pfsense.Akan tetapi untuk dapat menggunakan source yang ada di pfsense 
pertama-tama admin harus menambah packet yang akan digunakan seperti openvpn, darkstat,danvnstat.Masing-masing packet mempunyai 
kegunaan masing-masing.Openvpn berguna dalam melakukan instalasi VPN.Darkstat dan vnstat berguna dalam melakukan monitoring 
jaringan.Seperti tampak pada gambar 3.9 beberapa paketyang telah terinstall. 
 
Gambar3 11 Tampil paket yang telah terinstall di pfsense
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